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Vortragsziele

Jeder kann E-Mails verschlisseln
Jeder weiss, wie man Daten verschliisselt
Jeder weiss, wie man Daten sicher |oscht

Jeder kennt grundlegende Verhaltensregeln im Netz

Was nicht behandelt wird

@ juristisches
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Motivation

politische Kampfe nehmen zu

Zunehmen staatlicher Repression

Uberwachung wird juristisch fundiert

°
°
o Uberwachung ist etabliert
°
e ,Stasi 2.0"
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Festplatten

@ Festplatten
@ Festplatten verschliisseln
o Festplatten l&schen
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Festplatten verschliisseln
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Festplatten verschliisseln: TrueCrypt

TRUE

e fiir Windows, Linux, Mac OS (ab 10.4)
o AES, Twofish, Serpent
@ Open Source
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Festplatten verschliisseln: TrueCrypt

Arbeitsmodi

o Container
o komplette Partition (auch Systempartition)

o Container
o Volume
o Hidden-Volume

Traveller Mode

http://www.truecrypt.org
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Festplatten verschliisseln: TrueCrypt

| TrueCrypt I o [l |

Volumes System Keyfles Tools Sebtings Help Homepage

Drive | wolume | size [ Encryption algorittm | Type |4

<R =l

B |

Crestevokme | el e |

[ 3| Select Fie,
IV Never save history
Volume Tooks Select Device

(e e |

Create Volume Erzeugt neuen verschliisselten Bereich
Select File W3hlt Container aus
Mount Offnet verschliisselten Bereich zur Bearbeitung
Dismount SchlieBt verschliisselten Bereich wieder
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Festplatten verschliisseln: TrueCrypt

] TrueCrypt Volume Creation Wizard E]

olume Format

Options

Filesystem Cluster r

Random Pool; 2D2D035B65A6FE3035C59602B7E293EE W
Header Key: A17DE12597A41B22D7425B270F97D4D54. | .
Master Key: 91DSCD4CE6CDOAS0FESOCCEESABEASAR. | .

Done | 74.363% Speed | 23.2 MBJs Left 1is

IMPORTANT: Move your mouse as randormly as possible wikhin this
windaw, The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
click Format to create the volume.
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Festplatten l6schen

Festplatten lI6schen
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Festplatten l6schen

"Inhaltsverzeichnis"

_ haus taktik
j_ arbeit.odt LHG.txt

Festplatte mit Daten
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Festplatten l6schen

"Inhaltsverzeichnis"

— haus taktik
arbeit.odt LHG.txt

H

/N

"Datei ldschen"
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Festplatten l6schen

"Inhaltsverzeichnis"

—_ haus taktik
1_ arbeit.odt LHG.txt

Problem: Nur ,Link"wird geldscht
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Festplatten l6schen

@ Bereiche nach ldschen nicht ,frei”
@ nur zum Uberschreiben freigegeben

@ Idee: Uberschreibe »geloschte” Dateien mit Zufallswerten,
mehrmals(!)
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Festplatten l6schen

e Windows

o Eraser http://www.heidi.ie
e bcwipe http://www.jetico.com

@ Linux

e schon im System vorhanden
o Befehl: wipe [options] pathl path2 ... pathn

e Mac

e schon im System vorhanden

o , Papierkorb sicher l6schen”

o Fesplattentools -> ,Freien Speicherplatz iiberschreiben”
o Komplette Festplatte zerstdren

o Darik’s Boot And Nuke

e http://www.dban.org

e l3uft von bootfihiger CD
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Festplatten l6schen

Beispiel: Eraser

=]
Fle Edt Task Wen Hep
[HelExITale s
Eraser 0 mame. | Type | Last Run | MextRun | & schedule.
Data | schedie | Fies |
& Unused space on diive
S Lokaler Dateriger (C) =
© Fles n folder
™ Sutfolders
I Removefoldefs]
I | Oy subfolders
© Fie
7| Use widcards
I~ Include subfoiders
‘hen fiished
None v
oK Abbiechen Hie
For Help, press F1 =)
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Festplatten l6schen

cht  Favorten Extras 7

Qisuchen [hordner (Bt | B B2 X 2y | Ed-

Datei  Bearbeiten A
Tk~ =
Adresse |[| test

= Lirke-Perspektiv.
Ha,
test
[ X
Linke-
Pl:r§T)gktiyg“ 09_02_web.p Are you sure pou want lo erase
Adobe Acrobat Bocumert. | “d:est\Linke Perspekiven_03_02_web.pd"?

Geandert: 30.01,2000 10:41
Gr: 2,35 M8 o o

attribute: (Hormal)
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Festplatten l6schen

Datei  Bearbeiten Ansicht  Favoriten Extras 7
Gk - = - (]| @ouchen [horner veraf | S G X w2 |
Acresse [ test

inke-Perspekiv..

test

Perspektiven_09_02_webp ‘“J Are yousute youwart 1o erase )
Adobe Acrchal Docmert i dNsaLinke Pespektiven 09_02 web o

Geandert; 30.01,2009 10:41
- [ || = | |

Attribute: (tormal)

asing 3 Xl

Preference

Fies | Unused ik Space |

Erase vith
# | Desciplion | Passes New
1 Guimann 35
L -
E o M
4 Pseudorandom Data 1 Delete
5 Drlyfist and last 2B 1
6 Schreiers 7 pass 7

Selected: US DoD 522022 (8306, /E. C and E) 7 passes)

Qveriite
¥ Cluster Tip Area
IV File N {File Harmes vl ayys be cleared o NT/XP erd above]
IV Alemate Dats Stieams

Abbrechen
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Festplatten l6schen

weiteres

@ Im Kontextmenii gibt es jetzt eine Erase-Option
@ Wieviele Durchlaufe sind ausreichend?

e 35 sind overhead
e 7 reichen auch
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Festplatten

Festplatten l6schen

Beispiel: Darik’s Boot An

Boot and Huke

Thiz software irrecoverably de
ad without any
» or fitnes

or contributors be
software is

from the use tuware This

http:~/dban.sourceforge. nat/

the F2 key to learn about DBAH
the F3 key for a |
the ENTER key to

- autonuke at this

t DBAN in
prompt to

anonymous

warranti

inte ve
start

Festplatten verschliisseln
Festplatten lI6schen

implie
ra rtie In no
liable
prov

of quick command

mode .

DBAN aitomatic mode.
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Internet

© Internet

@ Internetzugang

@ Browser

o E-Mail

@ Anonymitat im Internet
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Internetzugang
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Internetzugang

Router sichern
@ Standardpasswort durch gutes Passwort ersetzen

o Offenes WLAN schlieBen

@ WEP nicht verwenden
(http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/)

@ WPA2 verwenden (basiert auf AES)
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Browser
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Browser

@ Internet Explorer
e sollte auf gar keinen Fall verwendet werden
o leider durch illegale Biindelung vorinstalliert
e immer wieder grobe Sicherheitsliicken
o Firefox 3.0
o frei, schnell und sicher
o viele niitzliche Plugins (,Erweiterungen™) vorhanden
e http://www.mozilla-europe.org
@ weitere Browser

e Opera
o Lynx ;-)
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Browser

Nitzliche Plugins fiir Mozilla Firefox
o Adblock Plus

o blockiert Werbung automatisch
o CookieSafe
o kontrolliert Cookies
o blockiert Cookies
@ NoScript
o blockiert Skripte auf Seiten
o blockiert Skripte von ,Dritt-Seiten"”, wie z.B.
Google-Analyse-Skripte
e man muss die Seiten explizit freigeben

o FireGPG

o Verschliisseln von Webmail
o siehe spater
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Browser

Unter ,Extras“-> ,,Add-Ons" gibt es beim Firefox einen
Add-On-Manager. Hier lassen sich Plugins installieren, deinstallieren

{5

Addonsherunteraden _ Erwetersngen _Themes _Phons

Adblock Plus 1.0.1

wer

ave

Guar
S Cookesale 305

KanralirtCookie Berectgungen

Degtivren | penstalieren

‘ 3ava Quick Starter 1.0
@ Noscript 1908

i oldbar 1.2
D (R s et 2 sl rests

Torbutton 120
@ oo

4
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E-Mails verschliisseln
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o PGP: ,Pretty Good Privacy”
@ Verschliisselungssuite von Phil Zimmermann (1991)
e asymmetrisches Verschliisselungsverfahren

e Fiir Windows, Linux, Mac, ...
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Installation
o PGP-Basispaket wird zunichst unabhangig installiert

o Windows
o Komplettpaket gpgdwin
o http://www.gpgdwin.org/
e Mac
e Mac GNU Privacy Guard (,macgpg’)
e GUI: GPG Schliisselbund
o http://macgpg.sourceforge.net/de/
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Vorgehen:
@ eigenes Schliisselpaar erzeugen/Passphrase wahlen

@ (nur!) offentlichen Schliissel publizieren

o auf Keyserver laden
o auf Website stellen
e verschicken

© offentliche Schliissel von Freunden, Genossen etc. importieren

Ergebnis

@ Nachrichten kdnnen mit den fremden 6ffentlichen
Schliisseln verschliisselt werden

o Nachrichten kdnnen mit dem eigenen geheimen Schliissel
unterschrieben werden
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o Grafische Nutzeroberfliche wie WinPT, Mac Schliisselbund,
etc hilfreich
e fiir einfache Nutzung: Plugins!

e Thunderbird mit Enigmail
e Firefox mit FireGPG
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Schliisselverwaltungstool WinPT

chilisselverwaltung =0 x|
Datei Bearbeiten Ansicht Schlissel Gruppen  Schlusselserver 7
CX - ALY e

[ SchiissedD [ Typ | Giohe | Cipher | Giltigkeit | Verrauen| Erstelung |
BT pb 0% FiSA Keine Wl L
=3t publsec 1024/2048 DSA/ELG Absoht  Absobt & 2008
=t S pub  1024/1024 DSA/ELG Keine Keine 12007
=31 © publec 1024/1024 DSA/ELG Absobt  Absoht 2008
=<t pub  1024/3072 DSA/ELG Keine Keine 2008
=5t pub  1024/4095 DSA/ELG Keine Keine o w2008
= I, S b 10244409 DSA/ELG  Keine Kene 7 12008
‘Standardschiiissel: 0x3343C000 2 geheime(r) Schidssel 7 schidssel

Schliissel Erzeugt neuen Schliissel oder Import/Export von
Schliisseln

Schlisselserver Fremde Schlissel iiber Server beziehen
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erfassen: test

Dstel Bearbeten Ansicht  Einstelungen

Internet

Extras Hilfe

Internetzugang
Browser

E-Mail

Anonymitdt im Internet

=10l

|
L (= =
Senden  Kontakt=  Rechtschr.

von: | f

Hachricht unterschreiben Strg+Umschalt-+5

PGP [MIME verwendsn
Empféngerregeln ignorieren

=1 I

Einstellungen »
EmpFéngerregeln

Betpeff: | test

Revolution ist grossartig! A

Verschiisselung rickgangig machen

Hieinen Sffentichen Schlissel anhéngen

Offentlichen Schitissel anhanasn, .

Passphrase aus Cache laschen

Hife

anonymous




Internetzugang

t e Browser
Internet E-Mail
Anonymitdt im Internet

=10l

Datel Bearbeiten Ansicht  Mavigation  Machricht

& (N] ]

.
Abrufen  Verfassen Adressbuch | Antworten Allen

Exras Hife

M

chen  Junk  Drucken | Zurick  Vor

Entgehissselte Nachricht speichern

D Detrell: TEE—— dukomatisch entschisselniberprifen

Bassphrase aus Cache laschen
Machricht nieu lader
Schlissel des Absenders 4

Route:

Empfangerregeh,

Charset: IS0-G659-15 Sl
Version: GnuFG v2.0.4-svnd (GNU/Lin  SmartCerd vernwalten...
Comment: Using GnuPG with SUSE - he
| Eshlersuche >
BQIOASRUZPSe/BivEbghnZ7ZEpthallpZyl e

KELanDL ZUATETSchoxQOu1 1 LuLR+hoiExEs
LTEt/ puppCll45Tc ] PAOLTSUaG2 ToaG K U0 ORETPGR
uYSbeUEVhtd/ uPtcO+HsIsnnhkpTHREC 1Y 1Te 1p4d Tql0] yoypeSkilxghyczvu
TEHReQORT74kOZI PapbheHy TTR-Uh2 ayyt2 6H2 M3 £Te v IT4ndv+EsutnP 63 13T
SHDHkpgpZ5e0ivalVSeucchHbSyGh e TkDnC2 bndgLi oypZully HLFGUVD, ZLiv
BEOOCPe4TEPhp+/ WIJVUTPpul3 6£BUS0Ga0d LesBulIBUShSouI Ry LyGTvedI Qu
/RGSPZBLNNL MEF £ £ KNAwF wuFHOYEL L 70nber Youln I BUAEPLex TouL £1gACE
C LTruTeQHETgGrkukyLTHL 12 Tszhwomqoe yr NSLE/ J1SHuTrr NS T2 pra16ye
COq2BEpCoTle Lp2 Hz3 0ZBIsuF KTz kR QT3 03 K3 nYPeStowiNzTwEZ i riGF EhSuE
CLFVREbdqhiheHETBOTT/ 233 0V LoBr B3 x 2 £unnC 6pd YRTO: Z5pxpi Kallr ksvhogs T
7OUBDGEC L YsTiERPULD, OLievSPyuullqons 1t EEVEF U ToG4eusnd Tpbu) 61Bgx
KeBnJ=703 ot/ 51 K1AViCuPT1aLSCydDeoLrFiheGiuiL4BERQ/ sSKNIFK S0
ueRVZG3 29 XETu] 1 TeRUXSe3 RIL 473 9 KBYoGG
BACLjDodefUonBLewnP/ bpdVEToyiGhSTHGLA6XF LrviFea) sbul y2 K63 S6vT2+
k2qC1E01 LulcN4hghDEY-+n6FgSaTe ] QN1 crE44NzhhPILYPIOBAC T4 d
JBXTa8xTz5SuloRni Uke pVIIIGD2 DuyadHDV2 Lr +d6r 465112 LHVE J prGaXZREDT
DO/ LE7WzeS01Tla/ a52 57/ SHqFkSusErIFCCT TS Ty SvhGuS G0t rx TulDSC/ uh
RyzJTed g3 ul 60nseusGUB+oQUhGGTyGETATYC L du2 5oFr 103 1BMeTe 3 tem/ GBI

cul=a/ xK4N1ixv/ TZWELu,/ /GTELD) =) WDSXpxL750kP6wRZr 6oCPr T xs
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Firefox mit FireGPG

Nachricht schrelben

Jetzt gibt es im Kontextmenii (Rechtsklick) einen weiteren
Menipunkt ,FireGPG", durch den sich alle wichtigen
Verschliisselungsoptionen auch im Browser und so auch fiir
Webmail nutzen lassen konnen.
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Anonymitat im Internet
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Anonymitadt im Internet

Probleme
@ Internet nur scheinbar anonym
@ im Hintergrund wird vieles mitgeloggt

@ IP-Adressen erlauben eindeutige Zuordnung: Mittels Zeitpunkt
+ IP-Adresse lasst sich Benutzer identifizieren.

o Cookies und Analysesoftware beobachten Benutzerverhalten
@ ,Social Networking” problematisch

Losungen
@ Anonymisierungsdienste

@ Onion-Routing: Tor
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Anonymitadt im Internet

Anonymisierungsdienste

@ http://anonymouse.org
o altester Anonymisierungsdienst
o Verschliisselt den Verkehr nicht
e http://www.behidden.com/
o verschliisselt Verkehr
e l6scht auch History usw

o weitere auf
http://meineipadresse.de/html/anonym surfen 2.php

Problem Anonymisierungsdienste sind eine Vertrauensinstanz, d.h.
sie kennen die korrekte IP des Benutzers. Dies ist dann
problematisch, wenn der Staat bspw. fingierte Dienste betreibt etc.

anonymous Computer-Sicherheit (40/57)


http://anonymouse.org
http://www.behidden.com/
http://meineipadresse.de/html/anonym_surfen_2.php

Internetzugang
Browser

Internet E-Mail
Anonymitdt im Internet

Anonymitadt im Internet

Abhilfe schafft Onion Routing mit Tor

Anonymisiert alle Verbindungsdaten (nicht nur Internet)
Schiitzt vor Analyse des Verkehrs

fiir Windows, Linux, Mac

Tor-Basissoftware: https://www.torproject.org

GUI: http://vidalia-project.net

e 6 6 o o o

Torbutton-Plugin fiir Firefox:
https://addons.mozilla.org/de/firefox/addon /2275

@ wichtig: Anwendungen (Firefox, Mail, ICQ, usw) fiir Tor
einrichten
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Anonymitadt im Internet

@ Tor [&uft
~Vidalia

. Tor anhalten «Df Weiterleitung einrichten
i Hetawerk betrachten & Eine neue Identitat verwenden

|23 Bandbreitengraph (@)hife § Uber
= Hachrichtenpratokall 3¢ Einstellungen [ilBeenden

[ Dieses Fenster beim Start anzeigen Verstecken

VA

>

S)[ Torakiviert

5
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Systeme

@ Systeme
@ Systemupdates
o Firewall
@ Virenscanner
@ Betriebssystem
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Systemupdates

Liicken in Systemen werden nach und nach gefunden
darum immer aktuelle Updates installieren

dies gilt auch fiir Anwendungsprogramme (Browser, Office, ...)

heute: Automatische Updatefunktion (Vorsicht)
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Firewall

Firewall

anonymous Computer-Sicherheit (46/57)



Systemupdates

Firewall
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Firewall

Netzwerkfirewall

Firewall T —

LAN

i e [

@ hier nicht besprochen
o Firewall in/als extra Gerdt

@ oft in Routern enthalten
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Systeme

Firewall

Personal Firewall

Boy od. Adware s
o =

DNS.
DP-Por
21023

TP
frcp-por
1023

offener

o Firewall auf Computer als Software
o seit Windows XP: Windows Firewall

@ besser: Zonealarm (http://www.zonealarm.com)

anonymous
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Virenscanner

Begrifflichkeit ,Virus" fasst auch Wiirmer, Trojaner, Malware
dies ist eine eklatante Gefahrenquelle
Virenscanner schiitzen davor

automatische Updatefunktion nutzen!
gute kostenlose Virenscanner verfiigbar

o AVIRA AntiVir http://www.avira.com
o AVG Free Anti Virus http://free.avg.com
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Betriebsystem

Betriebssystem
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Betriebsystem

@ von der Wahl des Betriebssystems hangt vieles ab
@ Windows unsicher, proprietdr und nicht offen
@ aber: hoher Marktanteil

@ Linux holt auch im Desktop-Bereich auf
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Betriebsystem

Beispiel fiir Easy-to-use Linux: Ubuntu

& 453,01, Nov. 09:43

<3 An n orte system @2 @

http://www.ubuntu.com

anonymous
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Betriebsystem

Weiteres interessantes zu Linux
@ Debian

o professionelle Distribution
o http://www.debian.org

@ Knoppix

e ,Live-Linux": lauft voll von CD
o http://www.knopper.net/knoppix/
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Betriebsystem

@ Knoppicillin

o ,Live-Linux"zur Datenrettung
o steriles Medium, mit dem man Virenbefall ausmerzen kann
oder auch Festplatten 16schen (siehe Abschnitt ,Festplatten
|6schen')
o http://www.heise.de/software/download/
knoppicillin_ download _edition/37894
@ Ubuntu Privacy Remix

e ,Bastion Live-Linux": Abgeschottet vom Netzwerk
o steriles Linux, ist abgeschottet und arbeitet nur auf
Wechselmedien

o https://www.privacy-cd.org/
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Betriebsystem

Dpen source

I\

Dpen source
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